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Малый бизнес: задачи и трудности

 Фокус на развитии и обеспечении непрерывной 

работы бизнеса

 Владельцу приходится решать широкий круг задач

 Высокая нагрузка

 Нехватка ресурсов

 Нет фиксированного дохода

 Нет планирования бюджета

 Нехватка сотрудников

Общие условия IT-задачи и трудности

 Минимизация расходов на IT

 Поддержка веб-сайта и онлайн-присутствие 24/7

 Защита бизнеса и данных клиентов 

 Безопасные финансовые онлайн-транзакции

 Понимание юридической ответственности в случае 

утечки данных

 IT – это «неизбежное зло»

 Атаки шифровальщиков и новые, неизвестные угрозы



Kaspersky Small Office Security

Kaspersky Small Office Security разработан 

специально для защиты малого бизнеса. Это 

надежное решение корпоративного уровня, 

но более простое в установке и использовании.

Подходит небольшим компаниям с числом 

сотрудников до 25, которым нужна надежная 

защита без дополнительных затрат на управление 

IT-ресурсами.

Обеспечивает защиту компьютеров Windows

и Mac, файловых серверов Windows и мобильных 

устройств Android.



Преимущества продукта

Защита бизнес-данных,

финансов и репутации 

компании

Решение полностью

готово к работе
Освобождает время 

для развития бизнеса



Безопасность малого бизнеса без лишних 

сложностей

Решение Kaspersky Small Office Security разработано 

специально для небольших компаний.

Оно не требует вашего внимания и позволяет 

полностью сосредоточиться на задачах вашего 

бизнеса.

Решение защищает ваших сотрудников, не отвлекая 

их от работы сообщениями и уведомлениями. 



 Простое защитное решение, 

работающее по принципу 

«установил и забыл»: вам 

не нужно отвлекаться 

на управление безопасностью 

 Надежная защита, работающая 

без снижения производительности 

даже на устаревшем 

оборудовании

 Гладкая и эффективная работа 

на уже имеющихся в вашем 

распоряжении устройствах

Дополнительное аппаратное обеспечение 

не требуется



Интернет-безопасность, защита почты 

и конфиденциальности

В течение рабочего дня сотрудники небольших 

компаний:

 Посещают различные веб-сайты

 Получают множество писем

 Загружают и запускают приложения

 Устанавливают и используют расширения браузера

Любой из них может совершить ошибку, 

например перейти по вредоносной ссылке, 

что приведет к негативным последствиям 

для компании.

Kaspersky Small Office Security предлагает 

специальные возможности для защиты 

вашего бизнеса от этого риска.

Интернет-безопасность

Автоматическая защита от эксплойтов

Контроль программ

Анти-спам

Анти-фишинг

Защита Wi-Fi

Защита от 

вредоносного ПО
Бэкап

Kaspersky

Security Network



Защита сотрудников от программ-вымогателей

Киберпреступники атакуют самые разные компании, 

зашифровывая и удерживая их данные «в заложниках» 

до получения выкупа.

Компонент Мониторинг активности в Kaspersky Small 

Office Security защищает ваш бизнес от программ-

вымогателей. Он блокирует даже неизвестное 

вредоносное ПО до его запуска и осуществляет 

резервное копирование файлов, прежде чем 

злоумышленники смогут изменить или зашифровать их.

Мониторинг активности обеспечивает надежную 

защиту компьютеров и файловых серверов Windows 

даже от новых, неизвестных угроз.



Защита от интернет-мошенников

Безопасные платежи

 Защита ваших финансов от кибермошенничества: 

с технологией Безопасные платежи вы будете 

посещать только подлинные, безопасные 

финансовые веб-сайты.

 Защита ваших финансовых данных 

от неавторизованных приложений 

и небезопасных расширений браузера.

 Удобная индикация: понять, что ваш браузер 

защищен, очень просто – вокруг него будет 

зеленая рамка.



Резервное копирование и шифрование 

для защиты данных

Шифрование делает вашу информацию 

бесполезной для посторонних 

пользователей и киберпреступников.

Безопасные зашифрованные хранилища 

надежно защищают ваши файлы и папки.

Автоматическое резервное копирование 

и восстановление файлов на рабочих 

станциях и серверах обеспечивает 

защиту от шифровальщиков и потери 

данных.



Безопасность учетных записей

Менеджер паролей позволяет поместить ваши пароли 

в защищенное хранилище, облегчает использование 

сложных паролей и значительно снижает риск взлома 

ваших учетных записей.

 Вы сможете надежно хранить данные банковских карт, 

важные изображения, адреса и личные заметки.

 Создание паролей и автоматическая подстановка 

учетных данных на веб-сайтах и в приложениях

сэкономят ваше время и облегчат использование 

сложных паролей

Внедрите политику паролей для файловых серверов –

вы получите уведомление, если решение обнаружит, что 

ваш файловый сервер защищен ненадежным паролем 

(например, «12345»), или если пароль не менялся 

в течение долгого времени



Защита мобильных устройств

 Передовая защита от вредоносного ПО 

и Веб-Антивирус обеспечивают безопасность 

ценных бизнес-данных на смартфонах 

и планшетах Android ваших сотрудников –

как корпоративных, так и личных.

 Вы сможете удаленно находить украденные или 

утерянные устройства, блокировать их и стирать 

хранящиеся на них данные с помощью веб-

интерфейса.

 Решение защитит ваши устройства 

от криптомайнеров и мобильных 

шифровальщиков.



 Защитить новые устройства, просто переслав 

ссылку по электронной почте

 Просматривать данные о ваших устройствах 

и состоянии защиты

 Проверять статус и срок действия вашей 

лицензии

 Удаленно блокировать утерянные или 

украденные мобильные устройства

 Отправлять запросы на техническую 

поддержку, если вам понадобится помощь

На портале ksos.kaspersky.com/ru

вы сможете:

Удаленное управление через облачную 

консоль

https://ksos.kaspersky.com/ru
https://ksos.kaspersky.com/ru


Ключевые преимущества Kaspersky Small 

Office Security

 Удобство использования, простота управления 

 Защита в фоновом режиме, не мешающая работе

 Защита от шифровальщиков для компьютеров 

и серверов Windows, автоматический откат 

вредоносных действий

 Мощная защита файловых серверов

 Интернет-безопасность, защита электронной почты

 Защита данных и финансов
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* Примечания:
• По сводному результату независимых тестов корпоративных, 

потребительских и мобильных продуктов за 2018 год.

• В обзор включены тесты, проведенные следующими независимыми 

лабораториями: AV-Comparatives, AV-Test, SE Labs, MRG Effitas, Virus 

Bulletin, ICSA Labs, NSS Labs, PCSL.

• Тестировались все доступные технологии защиты против известных, 

неизвестных и комплексных угроз.

• Диаметр круга соответствует числу занятых первых мест.

www.kaspersky.ru/top3

Больше тестов. Больше наград. 

Больше защиты*



Лицензирование

Один компьютер 

Windows или Mac

*Лицензия для 1 устройства обеспечивает защиту одного компьютера или ноутбука Windows или Mac, одного мобильного 

устройства на платформе Android и использование одной лицензии Менеджера паролей.

** Количество файловых серверов рассчитывается исходя из количества защищаемых компьютеров:

5-14 лицензий – 1 файловый сервер

15 – 24 лицензии = 2 файловых сервера

Кроме того, возможен вариант приобретения лицензий для 3, 4 или 5 рабочих мест, без защиты файлового сервера. 

В рамках KSOS защита файловых серверов не продается отдельно. 

Менеджер паролей

Одно устройство Android

Файловый сервер** при 

заказе от 5 до 14 лицензий*

1 лицензия* Kaspersky Small 

Office Security включает:
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